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Typische Aufgabenstellungen

(guter) Beweisbeschluss

Ageﬂd(] Besichtigungstermin / Sicherstellung
« Ablauf

« Vorbereitung

« DurchfUhrung

» Forensische Grundprinzipien

Kosten




Einige (typische) Aufgabenstellungen

1. X nutzt Software von Y ohne Lizenz.

2. XverstoBt gegen Open Source-Lizenzbedingungen.

3. X nutzt und vervielfaltigt Zeichnungen in eigener Software ohne Lizenz.
4. X kopiert Artikeldaten aus Software von Y via ,,Screen Scraping”.

5. X Ubernimmt Codeteile aus Softwaresystem von Y.

6. X umgeht Kopierschutz des Softwaresystemes.




Der Beschluss




Wichtige Bestandteile eines (guten) Beschlusses

Beschluss

l. Der Antragsgegnerin wird aufgegeben,

1. die nachfolgend beschriebene Untersuchung ihrer samtlichen Personalcomputer (Ar-

beitsplatzrechner) und derjenigen Datenbank-Server, auf denen sich die Datenbanken

befinden, sowie derjenigen File-Server, auf denen das Programm - installiert ist,

.in ihren Geschaftsraumen

iff |
durch den mit BeweisbeschluR vom _ bestellten Sachver-‘I . Fernzug"ff °

standigen Markus Schmidt zu dulden 2. Kennung/ Passwort fur
Inbetriebnahme !

und dem jeweils zusténdigen Gerichtsvollzieher zu diesem Zweck Zutritt zu den Geschafts-

raumen und, sofern sich die Datenbank- und/oder Fileserver nicht in ihren Geschaftsrau-
men befinden, auf diese einen Fernzugriff zu ermdglichen und zu gewahren sowie dem je-

weiligen Sachverstandigen eine fur die Server und fiir die Inbetriebnahme der Personalcom-

puter evtl. erforderliches Passwort und Zugangskennung mitzuteilen.
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Wichtige Bestandteile eines (guten) Beschlusses

Sollten sich solche Server (Datenbank- und/oder Fileserver) auerhalb der Geschaftsraume
der Antragsgegnerin befinden, hat die Antragsgegnerin die Untersuchungen tber von ihr zu

gewahrenden Fernzugriff zu ermoglichen und zu dulden.

Neben dem Sachverstandigen hat die Antragsgegnerin folgenden anwaltlichen Vertretern

der Antragstellerin die Anwesenheit wahrend der Begutachtung zu gestatten:

3. Hoheit beim GVZ!

2, Fur die Dauer der nachfolgend beschriebenen Untersuchung wird die amtliche Ver-
wahrung der vorgenannten Personalcomputer und Server durch den jeweils zustandigen Ge-
richtsvolizieher angeordnet. Dieser hat sicherzustellen, dass an den Gegenstanden keine
Verédnderungen vorgenommen werden und dem jeweils Sachverstandigen eine sofortige Un:
tersuchung der nachfolgend beschriebenen Art der Personalcomputer und Server vor Ort er:

madglicht wird.
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Wichtige Bestandteile eines (guten) Beschlusses

3. Die zu duldenden Untersuchungen erstrecken sich insbesondere auf die Feststellung,

ob auf den Festplatten der Personalcomputer die Software bzw. Teile der Software-
-installiert sind. Es soll dabei festgestellt werden, auf welchen PCs (Arbeitsplatzbe-

zeichnung, Name des Nutzers) welche Client-Softwarekomponenten der Software-

-installiert sind, insbesondere

Die,--Hauptprogramme sind wie folgt benannt und kénnen sowohl auf dem Ser-
ver, als auch auf dem Client installiert sein und kénnen ggf. vom Kunden auch umbenannt

worden sein:

Dazu wird dem jeweiligen Sachverstandigen gestattet:

Z 4. Inbetriebnahme !

e Jeden Personalcomputer in Betrieb zu nehmen und an einen Drucker anzuschlieRen und Aus-
|
drucke, insbesondere Screenshots, anzufertigen, 5. Durchsuchun g:

e Einsicht in das Inhaltsverzeichnis der ausfilhrenden Programmdateien zu nehmen,

e Die auf dem Bildschirm erscheinende Auflistung von auf der Festplatte des jeweiligen Perso- 6. Mitnahme von

: . . N ) ) Kopien !
nalcomputers gespeicherten Dateien auf einem von ihm mitgebrachten Datentrager zu Gber-
tragen und zu sichern,
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Wichtige Bestandteile eines (guten) Beschlusses

e evil. aufgefundene Programme der Antragstellerin zu starten und in der Login-Maske das ggf.
voreingestelite User-Kirzel und den Datenbanknamen und eine evil. vorgefundene Serien-
nummer oder eine evtl. dort vermerkten Lizenznehmer zu notieren, Vorgefundene Programme
sollten insbesondere, aber nicht ausschlielich, aus dem Desktop gestartet werden. Sofern
mehrere Aufrufe der Software _ installiert sind, sollen alle Aufrufe gepruft werden

und festgestelit werden, welches User-Kirzel und welcher Datenbankname jeweils dabei ge-

nutzt wird. Der Sachverstandige ist berechtigt, die Mitarbeiter der Antragstellerin nach inrem
bzw. ihren User-Kiirzeln zu fragen, da Mitarbeiter bei Nutzung mehrerer Datenbanken mehre-

re User-Kirzel haben konnen.

e die fur jeden Personalcomputer ermittelie Auflistung der au aren Dateien auszudrucken.

7. Auskunft einholen
soll gestattet sein !




Wichtige Bestandteile eines (guten) Beschlusses

4. Die Antragsgegnerin hat es zu dulden, dass der Sachverstandige die zu begutachten-

den Sachen in Augehschein nimmt und

von den Datenbanken

zum Zwecke der weiteren Begutachtung eine Kopie anfertigt. Diese Handlungen werden dem 8 Anferﬁg U ng von

Sachverstandigen gestattet. KO pie n !

Die Antragsgegnerin hat es zu ermdglichen, dass der Sachversténdige Zugang zu den Da- 9. Zugdng ZU

tenbanken Datenbanken und
Servern !

und den vorgenannten File-Servern erhalt sowie zu samtlichen Personalcomputemn. Insbe-

sondere hat sie es zu ermédglichen, dass der Sachverstandige Zugang zu dem Server erhal, 10. Admin-

auf dem die Software der Antragstellerin installiert ist und/oder ablauft und auf den Server, auf Berec hﬁg ung |

dem sich die Datenbanken befinden.

Die Antragsgegnerin hat insbesondere den Usernamen und das Passwort fiir die Syste-
madministration zur Verfigung zu stellen und den Zugang zu den oben genannten Datenban-
ken und Servern zu erméglichen.

Referent: Markus Schmidt

18. Februar 2016 DGRI Fachausschuss Softwareschutz




Wichtige Bestandteile eines (guten) Beschlusses

Fiir den Fall, dass der Username und das Passwort oder sonstigen Zugangskennungen nicht

verfugbar sein sollten und/oder von der Antragsgegnerin nicht zur Verfiigung gestelit werden,

wird der Sachverstandige

anrufen (sofern sie bzw. er nicht anwesend ist und das Programm auf einem

11. Mitteilung der
Zugangsdaten !

Datentrager bergeben kann) und die Zusendung per E-Mail eines Programms anfordern, mit

setzen und sich auf diese Weise die Administrationsrechte zu verschaffen. Dies hat die An- K

tragsgegnerin zu dulden.

5. Die Antragsgegnerin hat dem Sachverstandigen Zugang zu den zu begutachtenden

Sachen zu verschaffen und ihm evt. erforderliche Benutzerkennungen und Passwdrter mit-

zuteilen, wobei dem Sachverstiandigen auch die Zugangsbefugnisse des hdchsten Syste-

madministrators einzuraumen sind.
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Wichtige Bestandteile eines (guten) Beschlusses

6. . Auf Verlangen der Antragsgegnerin hat der Sachverstindige die Begutachtung

fiir die Dauer von maximal zwei Stunden zuriickzustellen, um der Antragsgegnerin

Gelegenheit zu geben, ihrerseits einen anwaltlichen Vertreter hinzuzuziehen. Der

Sachverstindige hat die Antragsgegnerin v*Beginn der Begutachtung auf dieses

Recht hinzuweisen.

7. Der Antragsgegnerin wird — mit sofortiger Wirkdgg und fur die Dauer der Begutach-
tung — untersagt, eigenméchtig Veranderungen an der zu\begutachtenden Software und an
ihrem die Software betreffenden Teile ihres IT-Systems vorAynehmen, insbesondere der vor-

genannten Server.

12. Wartefrist von 2
Stunden !




Wichtige Bestandteile eines (guten) Beschlusses

8. Fir den Fall, dass die Antragsgegnerin die oben beschriebenen Handiungen der Zif-

fern 1. -7. nicht vornimmt bzw. nicht duldet, wird der zustandige Gerichtsvollzieher ermach-

tigt, samtliche den/die Server, auf denen sich die Software und/oder die Datenbanken der An-
tragstellerin befinden, sowie samtliche Personalcomputer, die sich in ihren Geschaftsrau-
men,_ﬁnden, zu beschiagnahmen und an den Sachver-
standigen herauszugeben. Er wird darauf hingewiesen, dass er im Rahmen des § 758 ZPO
befugt ist, die verschlossenen Haustiiren, Zimmertiren und Behaltnisse dffnen zu lassen. Er

ist, wenn er Widerstand findet, zur Anwendung von Gewalt befugt und kann zu diesem

Zweck die Unterstiitzung der polizeilichen Vollzugsorgane nachsuchen.

9. Fir jeden Fall der Zuwiderhandlung gemaR §§ 935 ff, 890 ZPO gegen die unter Ziffer 13.

1.-7. bezeichneten Anordnungen wird der Antragsgegnerin ein vom Gericht fur jeden Fall der Beschlqgnahme-
Zuwiderhandlung festzusetzendes Ordnungsgeld von €5,- bis zu €250. 000,-, andessen Stel- Recht des GVZ !
le im Falle der Uneinbringlichkeit eine Ordnungshaft bis zu sechs Monaten tritt, oder eine

Ordnungshaft von bis zu sechs Monaten angedroht, wobei die Ordnungshaft an dem bzw.

den Geschaftsfiilher(n) der Antragsgegnerin zu vollziehen ist.
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Ublicher Ablauf eines Besichtigungstermins

1.

Kontaktaufnahme des anwaltlichen Vertreters des AS mit dem
Sachverstandigen bzgl. grundsatzlicher Bereitschaft zur DurchfUhrung der
Besichtigung (u.a. auch Termin) mit anschlieBender Begutachtung.

Gericht Ubersendet Akte an SV. Studium der Gerichtsakte und der BeschlUsse.
PrOfung des Kostenvorschusses.

Anforderung weiterer Unterlagen (zur DurchfUhrung der Besichtigung /
Gutachtenerstattung) vom AS Uber den anwaltlichen Vertreter des AS.

Terminvereinbarung mit anwaltlichem Vertreter des AS und des GVZ bzgl. der
DurchfUhrung der Besichtigung. Kldrung, ob Polizei notwendig ist.

Vorbereitung des Besichtigungstermins (technisch und organisatorisch).
Durchfuhrung des Besichtigungstermins. Sicherung der Daten.

Gutachtenerstattung

Abgabe des Gutachtens. Unter Umstanden verlangt Gericht Schwdarzung
bestimmter Stellen des Gutachtens.




Vorbereitung des Besichtigungstermins




Vorbereitung des Besichtigungstermins

Auf Basis der vorhandenen Informationen und unter Berucksichtigung der
nachfolgenden Fragen sollte die Strategie erarbeitet werden:

Was wird gesucht? (E-mails, Dokumente, Buchhaltungsdaten, etc.)

* Gibt der Antragsgegner / Beschuldigte die Daten freiwillig heraus?
(Uberprufung notwendig, ob die herausgegebenen Daten vollstGndig sind und
der Durchsuchungsgrund hierdurch erschopft iste)

« Wo werden diese Daten vermutet? (mdgliche Eingrenzung der zu sichernden
Datenmenge)

« Sind geloschte Daten zur Aufklarung notwendig?

«  Wie groB ist die zu sichernde Datenmenge und reichen Zeit und vorhandene
Ressourcen?

(Hinweis: USB 2.0 = ca. 100GB/Stunde; eSATA = ca. 320GB/Stunde)




Vorbereitung des Besichtigungstermins

Sachverstandigenseitig wird fur die Planung bendtigt:

« maoglichst detdillierte Informationen zum Durchsuchungsobjekt, zu der Art des
Verfahrens und zu den Vorermittlungserkenntnissen

* je nach ,GroBe des Durchsuchungsobjekts* 1 bis 5 Tage zur Vorbereitung (evil.
Beschaffung):

Sandisk
Mobile Ultra

64GB mgeg
X 1

Micro-SD-Karte Laptop Serverraum




Vorbereitung des Besichtigungstermins

Sachverstandigenseitig wird auBerdem fur die Planung bendftigt:

« Lokation / Lage des Objekts

« Anzahl der Lokationen

« Planung des Sachverstdndigen-Teams

« Kontaktdaten von GVZ und AS (evil. auch Polizei und Schlosser)

» PrOfung des Kostenvorschusses

« Planung der Anreise und des Treffpunkts




Durchfuhrung des Besichtigungstermins




Forensische Grundprinzipien

Im Rahmen der Beweissicherung sind folgende Schritte von Bedeutung:

- Beweiskette (Chain of Custody) einhalten (Ubergaben protokollieren,
Beschriften und Verbleib mittels Sicherstellungsprotokoll dokumentieren)

- Uberlegtes Vorgehen im Rahmen definierter Prozesse (Uberlegungen zu An-
oder Abschalten, bzw. Neftzwerkverbindungen trennen etc.)

« Datensicherung (forensische Werkzeuge, ggf. Signieren oder Hashwerte
dokumentieren)

« Gesicherten Transport organisieren (StoBsicher verpacken, ggf. noch Backups
vor Ort erstellen)

« Grundsatzlich werden nur Beweismittelkopien ausgewertet (niemals das
Original)




IT-Forensik

Beispiel Rechnerfestplatten-Auswertung

Hinweise auf stattgefundene Datenmanipulationen
Zeitpunkte bzw. zeitliche Verlaufe der Rechnernutzungdurch
bestimmte Betriebssystemnutzer (wer hat wann einen Rechner benutzt)

Identifikation der Erstellungszeitpunkte, letzten Anderungszeitpunkte und
letzten Lesezugriffe auf bestimmte Dateien oder Dokumente anhandder
Dateisystemattribute

Identifikation stattgefundener Dateilibertragungen (z.B. per E-Mail, Chat
oder Uber Tauschbodrsen)

Zuordnungvormals angeschlossener USB-Speichergerate und Festplatten zu
einem bestimmten Rechner (und evtl. zu einem bestimmten Nutzer)

Wiederherstellunglangst gel6schter Daten und Dateien inkl. Eingrenzung
oder Bestimmungdes Loschzeitpunktes




IT-Forensik

Beispiel Dokumenten-Auswertung

Name des Druckers und Zeitpunkt des letzten Ausdrucks

Dateierstellungszeitpunkt

Name oder Kirzel des Autors

Datum der letzten inhaltlichen Anderung

Bei PDF-Dokumenten : Name und Version des verwendeten
Dokumentenerstellungsprogramms

Bei E-Mails: Identifikation der Echtheit des Absenders (kommt die E-Mail
tatsachlich vomangegeben E-Mailserver des Absenders oderist sie aufeine
gefalschte Identitat zurickzufihren)

Uberpriifung der Echtheit von E-Mail-Nachrichten zum Nachweis
stattgefundener Kommunikation einschlief8lich der Bestimmungvon
Versendezeitpunktenanhand des E-Mail-Nachrichtenkopfes




IT-Forensik

Ausstattungfirdie Auswertungvon Handys und anderer mobiler Gerate

Zur Auswertungvon Mobiltelefonen, anderen mobilen Geraten und von
Navigationsgeraten benotigt man eine moderne technische Spezialausristung:

UFED von Cellebrite zum physikalischen
Auslesen und Auswerten unterschied-

lichster Mobiltelefontypen (insb. Auch .
Smartphones wie iPhones oder Android- €52%
Telefone) '

Flasherboxen zum Umgehen von Sicher-
heitscodes und -sperren




IT-Forensik

Beispiel Navigationsgerate-Auswertung

Was lasst sich evtl. feststellen?

Die letzten eingegeben Navigationsziele und -Strecken
Abhangigvom Gerat vollstandige Streckenverlaufe mit Zeitstempel

Vom Nutzer gespeicherte Adressen und Sonderziele
Letzte vor dem Ausschalten erfasste GPS-Position

Gespeicherte Informationen zum registrierten Eigentimer




IT-Forensik

Beispiel Mobiltelefon-Auswertung

Rufnummern der letzten Anrufer und Angerufenen A
Im Adressbuch gespeicherte Namen, Adressen und Rufnummern
Inhalt ausgetauschter SMS- und MMS-Nachrichten

Stattgefundene E-Mail-Kommunikation bei modernen Smartphones

Gerateabhangig, bei einigen GPS-fahigen Smartphones, Historie der Geo-
Lokalisationsdaten einschlielSlich Zeitstempel (wo war das Telefon, zu
welchem Zeitpunkt)

Alle mit der eingebauten Kamera angefertigten Fotos (ggfl. mit Geo-
Lokalisationsdaten des Aufnahmestandortes)

Rekonstruktion geldschter Speicherbereiche abhangigvom jeweiligen
Geratetyp




IT-Forensik

Beispiel Digitalfoto-Auswertung

Das genaue Aufnahme-und Anderungsdatum
Aufnahmeortanhand gespeicherter Geo-Lokalisationsdaten
Marke und Typ der verwendeten Digitalkamera

Ggfl. Identifikation der zur Aufnahme verwendeten Kamera anhand von
gespeicherter Seriennummern oder Firmwareversionen

Informationen Uber verwendete Bildbearbeitungsprogramme
Weitere EXIF-Informationen (z.B. Besitzer, Copyrightvermerk etc.)

Seriennummer und Firmwareversion zum Abgleich mit festgestellten Bildern

Vergleich des Datums und der Uhrzeit der eingebauten Uhr mit der aktuellen
Zeit zur Berechnungvon Aufnahmezeitabweichungen




Ublicher Ablauf des Besichtigungstermins

1. Briefing mit Gerichtsvollzieher und/oder leitendem Polizeibeamten und
weiteren Unterstutzungskraften (z.B. Schlosser)
(idealerweise ca. 60 min. vor Besichtigung / Durchsuchung)

2. Zustellung des Beschlusses durch Gerichtsvollzieher
3. Schneller Uberblick vor Ort. Auffinden des System-Admins. Trennung

des System-Admins von anderen Mitarbeitern (insbes. von der GL).
Positionierung von Polizeibeamten.

4. Durchfuhrung der Beweissicherung gem. Strategie.




Wichtige Hinweise
Es muss verhindert werden, dass ...

N—

g ... die Stromzufuhr unterbrochen wird!
//(’l‘!\/ (Steckdosen/-leisten, Sicherungskasten etc.)

e < ... wichtige Schalter betatigt werden!
(Notausschalter, Feueralarm, Loschanlagen etc.)

... der Beschuldigte oder Dritte Zugang zu
Computern oder Servern im Sachzusammenhang
erlangen!

(z.B. Abmeldungen oder Léschvorgdnge evtl. auch iber
Netzwerk)




Uberblick vor Ort

Rechner

Verschlisselung (Anzahl, Art)

Netzwerk
(Architektur, Netzplan)

Datenmenge
(Komplett oder gefiltert?)

Internetdienste /@ nad‘f%”rggg oin A Betriebssysteme
Daten beim Provider? , ; Windows, Apple, Linux
( ) WEB.DE m bis zwei Stunden ( PP )
dauern.

Entfernte Standorte
(Sicherung Uber Netzwerk?)

Buchhaltung /
(Warenwirschaftssystem) w o

Verbindungen
(Internet-, Remote- u. VPN-Verbindungen)

Kommunikation
(E-mail, VoIP-Telefon)
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Entscheidungsbaum - Datensicherung

= 2 pr— Beweismittel wird verdndert se——
- 1 ® .
( start ) : Esxg : Szenario |l: Datensicherung
[
v I angid | vom laufenden Rechner Teil-Image
Offene i erstellen
Container ja—\ _~| Zielplatte einbauen ¥
(z.B. TrueCrypt) 2. SATA)
Ne;n Us2_,|  USBZ-Platte Datenmenge
4 anschlieRen vor Ort filtern
Internet Gigabit- * s
verbindung / a Netzwerk" Field-Forensik-PC Ja
. 1
Nein Schnellsten PC- Anschluss auswahlen Transferrate

+ Al > 8 Std.

. a2 Ja Beweismittel bleibt unverandert ! .
Proprietare ! . Nein
Datentrager Szenario |: Klassische, ¥

(2.B. RAID) forensische Datensicherung Voll-image
| erstellen
‘L’ Datentrager ausbauen
Nein =<}_’ und mit Schreibschutz '_’C (Minterner Festplattenanschluss
am Field-Forensic-PC (SATA, P-ATA, IDEetc)
2lexterner Datenanschluss
il (USB, Firewire, eSATA, Thunderbolt etc.)
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Datensicherung

Szenario I: Klassische, forensische Datensicherung

Rechner
Rechner- . Forensik PC Akquise-
Festplatte Schreibschutz —— Festplatte
,'z{;}"‘*\\ '

g RS ),
Ausbau s

Bis 320 GB/Stunde
(ca.90 MB/Sekunde)

Kopie

Vorteile:
Schnellstmogliche Datenverbindung

Forensische Kopie
mit geloschten Bereichen moglich
Beweismittel bleiben unverandert

Nachteile:
Nur begrenzter Parallelbetrieb moglich

Rechnerbetrieb muss unterbrochen werden; RAM-Verlust
Sehr aufwendig bei komplexen RAID-Systemen
Zugriffsverlust bei gedffnet vorgefundener Verschliisselung
Zugriffsverlust auf entfernte Server

Nicht moglich bei:

eingeldtetem Flash-Speicher (Handys, manche Notebooks)




Datensicherung

Hauptspeicher-Abzug (vor Szenario ll)

| Variante 1
i Firewire (nur bis 4 GB) / zukiinftig Thunderbolt

Rechner

/

_________________ --------------\/ariante 2 |-
Verindert Forensik-SW ariante

B:eweismittel
1lund RAM AN
[}

“Laden ins RAM‘!

2
— Kopie

Datensmherun_gsplatte Forensik PC
. 4 (@am oder im Rechner

des Beschuldigten)

-

_______________________________________________________________

Variante 1: Variante 2:

» Verandert weder Beweismittel noch RAM » Eignet sich fur Speichergroflen >4 GB
(bendtigt keine Software) RAM und nutzt vorhandene Ressourcen

» Geht nur bei FireWire-Anschluss » Verandert Beweismittel und RAM
» Geht nur fiir die ersten 4 GB ¢ BeideVarianten _ |\ Gaht nicht bei LOCK

sind kombinierbar!




Datensicherung
Szenario Il: Datensicherungvom laufenden Rechner

Ihternet Forensik-SW

(auch Ausland, Rechner 1 -

auch Postfacher) | ' /}
Laden ins RAM

I—‘\‘JJ " 122 Verandertasll Datensicherungsplatte
’;t - o A Béweismittel — = (am oder im Rechner Forensik PC
3 ﬁa_f d Kpple _ | des Beschuldigten)
& Uber 'Bis 100 GB/Stunde
4 2b bestehe Kopie

T

| Verbindu
’\J (Passwo 2 Bis 200 GB/Stunde
T ‘ Netzwerkibertragung
BKA
Vorteile: Nachteile:
* Nutzt vorhandene Ressourcen * Keine 100%ige forensische Kopie
(paralleles Kopieren) * Evtl. zu langsam fiir vollstindige Kopien
» Eignetsich f. offene Verschlisselungen
* Ermoglicht Serverdaten-Abzug Variante 2b:
- Eignetsich bei eingelétetem Flash-Spei- | | * Notfalls auch Zwischenspeicherung auf einen anderen,




Datensicherung

Datenmenge vor Ort filtern

| *.doc, *.pdf, *.xls

,Blinde” Filterung

Einfache Filter konnen i.d.R.
leicht angewandt werden.

/'
Filterung nach Zeitfenstern oder
bestimmten Personen sind haufig

Suche(n} eher schwierig!

Rechner
Meier

3Ausgedehnte Suche nach Schlus-
selwortern oder bereits Auswer-
tungen der Daten vor Ort, sind
aufgrund des limitierenden Zeit-
fensters haufig nicht moglich.

Manchmal ist es einfacher und schneller, zunachst mehr zu sichern als man braucht.
Dennoch ist eine grobe Auswahl haufig sinnvoll und/oder notwendig.

Der Datenabzug muss verhaltnismaBig sein und er wird auch von den technischen
Moglichkeiten bestimmt!




Sicherstellungsunterstutzung an mehreren Standorten

« Bei einer Datensicherung/Auswertung an mehreren Standorten sollte
ein Sachverstandigenburo mehrere Forensik-Teams (mindestens zwei
erfahrene IT-Forensiker pro Standort) und ausreichend Equipment
stellen kdnnen.

« Der beauftragte Sachverstdndige sollte bei standortubergreifenden
Sicherstellungen zusatzlich die Organisation/Koordination
Ubernehmen.




Sicherstellungsunterstutzung - Equipment

Referent: Markus Schmidt
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Kosten

« Abrechnung erfolgt stundengenau nach Aufwand gem. JVEG
Honorargruppe 8 (100 EUR / Stunde), zzgl. der Aufwande fUr Anreise,
Ubernachtung, etc.

« Grobe Aufwandkalkulation (durchschnittiche Komplexitat, 1 Standort,
2 MA):

« Vorbereitung: 4 — 8 Std.

» Sicherstellung: 8 — 20 Std.

« Auswertung: 8 — 32 Std.

« Gutachtenerstattung: 8 — 32 Std.

« Gesamt: 28 — 92 Std. (ohne Reisezeit)




Vielen Dank.

Referent: SV M. Schmidt
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